IIucbmo banka Poccunm ot 02.10.2009 N 120-T O mamsarke "O mepax
0€30MaCHOr0 UCNOJIL30BAHNA 0AHKOBCKHUX Kapt'

Mucbmo BaHka Poccum ot 02.10.2009 N 120-T O namsTke "O mepax 6€30MacHOro Mcrno/sib3oBaHNs HaHKOBCKUX
KapT".

bank Poccum B pamkax paboTel 10 MHQOPMHUPOBAHUIO O PUCKAX, CBS3aHHBIX C HCIOJIB30BaHHUEM
0AHKOBCKUX KapT, W TOBBINICHUIO (PMHAHCOBON TIPaMOTHOCTU HACEJICHUS MOATOTOBWUI [lamsTky mus
Jepykaresied 0aHKOBCKHUX KapT O Mepax Oe30MacHOro HCIOJb30BaHHMS OAaHKOBCKHX KapT (naiee -
[TamsTka).

TeppuropuanbubiM =~ yupexaeHusM banka Poccum mnpemuaraercss npoBecTH € KPEAUTHBIMU
OpraHu3alysIMH JIONOJIHUTEIbHYI0 paboTy, HANpaBlIEHHYIO Ha TMOBBIIIEHHE HH()OPMHPOBAHHOCTH
nep)kareneii OaHKOBCKMX KapT O Mepax II0 COXPAaHHOCTH OaHKOBCKOW KapThl, €€ PEKBU3HTOB,
MEepPCOHANBHOTO HuAeHTU(UKaMOHHOTO HOMepa (manmee - [IMH) u apyrux maHHBIX, a Takxke Ha
CHIDKEHHE BO3MOJKHBIX PHCKOB IPH COBEPUICHUU ONEPAalUil C MCIIOJIb30BAaHHEM OAHKOBCKOM KapThl B
O6ankomare, nmpu Oe3HATMYHOMN OIIaT€ TOBAPOB U YCIYT, B TOM YHCIIE 4Yepe3 ceTh VIHTepHeT, BKIoYas
pasMenienue IlamsaTku B Mectax OOCIyKUBaHUS Jiep)karenedl OAHKOBCKMX KapT, B JIOCTYHNHOM aJis
O3HaKoMIIeHus opMme.

Hacrosmee mucemo banka Poccun moiexut ony6nukoBannio B "BectHuke banka Poccun".

3amectutens [Ipencenarens
banka Poccun
T.HUYYI'YHOBA

IIpunoxenue
K nuceMy banka Poccnn
or 02.10.2009 N 120-T

MAMATKA "O MEPAX BE3OINACHOIO UCIMOJIbSOBAHUA BAHKOBCKNX KAPT"

CobOnronenue pexoMeHaamui, coaepxammxcs B IlaMsaTke, MO3BOMHT OOECTIEYUTh MAKCHMAIbHYIO
COXPAaHHOCTH 0aHKOBCKOHM KapThl, €€ pekBU3UTOB, [INH 1 qpyrux maHHBIX, a TaK:Ke CHU3UT BO3MOXKHBIE
PUCKH TIpU COBEPIICHHWH OIepaluii C HCIOJb30BaHMEM OAaHKOBCKOW KapThl B OaHKOMAaTe, MpHU
Oe3HAIMYHOM OTIIIaTe TOBAPOB U YCIYT, B TOM YHCIIE Yepe3 CeTh MIHTepHeT.

Obwume pekomeHgaumm
1. Huxorma nHe coobOmaiite IIMH TpeTrhuM numam, B TOM 4YHCJIE€ POJCTBEHHHUKAM, 3HAKOMBIM,

COTPpyAHUKaAM erIII/ITHOfI opraHuizalnyv, KacCupaMm M JiMlam, IMOMOTraromum Bam B mcnoman3oBaHuH
OaHKOBCKOM KapThl.



2. [IMH nHeo6XoauMo 3allOMHHUTh WM B CIIydae, €CIH 3TO SIBJISETCS 3aTPyIHUTEIbHBIM, XPAHUTh €T0
OTAEIbHO OT OaHKOBCKOH KapThl B HESIBHOM BHUJE U HEJIOCTYIHOM [UIl TPETbUX JIMI, B TOM 4YHCIIE
POICTBEHHUKOB, MECTE.

3. Huxorma HU MpH KakuX OOCTOSTENBCTBAX HE NepeaaBaiiTe 0AaHKOBCKYIO KapTy Ui UCIIOJNb30BaHUS
TPETHUM JIMIIaM, B TOM YHCJIC POJCTBEHHUKaM. Eciii Ha OaHKOBCKO# KapTe HaHECEHBbI (aMUIIHS U UMS
(U3NIECKOTO JTUIIA, TO TOIBKO 3TO (PHU3UUECKOE JIHUIIO UMEET MPABO UCIIOIb30BaTh OAHKOBCKYIO KapTy.

4. Ilpm mnonydeHun OaHKOBCKOM KapThl paclUUINTECh Ha €€ OOOpPOTHOW CTOPOHE B MecCTe,
npeJHa3sHAuYCHHOM JUISI TOJITUCH JepKaTeinst 0aHKOBCKOM KapThl, €CIHM 3TO MPEAYCMOTPEHO. DTO CHU3UT
PHUCK UCIIONIb30BaHUsl OAHKOBCKOM KapThl 6e3 Barero cornacus B ciiydae ee yTparhl.

5. BynpTe BHUMATENIBHBI K YCIOBHSM XPAaHEHHS U UCIIOIb30BaHUs 0AaHKOBCKOI KapThl. He moaBepraiite
0aHKOBCKYIO KapTy MEXaHMYECKUM, TEMIICPATYPHBIM M 3JICKTPOMArHUTHBIM BO3JCHCTBUSM, a TaKXKe
u3leraiite momajaHus Ha Hee BJard. BaHKOBCKYIO KapTy HEJb3s XPaHUTh PSJIOM C MOOWIIBHBIM
Tene)OHOM, OBITOBOM M OPHCHOM TEXHUKOM.

6. TeneoH KpenuTHOW OpraHM3alMK - SMUTCHTAa OAHKOBCKOW KapThl (KPEIWTHOW OpraHHM3allvy,
BbIJIaBIIeH OaHKOBCKYIO KapTy) YyKa3aH Ha OOOpOTHOM cTOpoHEe OaHKOBCKOM KapThl. Takxke
HEOO0X0/MMO BCET/Ia UMETh MpPH ce0e KOHTAKTHBIE Tele(OHBI KPEIUTHON OpraHU3alMd - SMUTEHTA
0aHKOBCKOM KapThl M HOMEp OaHKOBCKOM KapTbl Ha APYTrMX HOCUTENSIX HMHGOpMAlMU: B 3aIMCHOM

KHIKKE, MOOMJIBHOM TeNie()OHE /MM JPYTrUX HOCUTENSAX WH(POpPMAlHU, HO HE PSAOM C 3aIHCHIO O
[TNH.

7. C uenbio NpeAoTBpallleHUs] HEIPAaBOMEPHBIX JIEHCTBUH 110 CHATHUIO BCEM CyMMBbI J€HEKHBIX CPEICTB
c OaHKOBCKOI'O cyeTa I1eJeco00pa3HO YCTAaHOBUTH CYTOUHBIM JHMMHUT Ha CyMMYy ONEpainuil o
0AaHKOBCKOM KapTe U OAHOBPEMEHHO MOJKIIOYUTH 3JIEKTPOHHYIO YCIYT'y ONOBEIICHUS O IPOBEACHHBIX
ornepauusax (Harnpumep, ornoBelieHue nocpeacTsoM SMS-cooOIeHni UM UHBIM CLIOCOOOM).

8. Ilpum momyyeHMH TpPOCHOBI, B TOM YHUCIE CO CTOPOHBI COTPYJHHKA KPEAUTHOW OpraHU3alH,
COOOILIUTh NEPCOHANIbHBIE JaHHbIE WM MH(pOopMannio o O0aHkoBckoi kapte (B ToMm uucie [IMH) ne
cooOmraiite ux. [lepe3BoHUTE B KPEIUTHYIO OPraHU3AIMIO - SMUTEHT OAaHKOBCKOHN KapThl (KPEIUTHYIO
OpraHu3aIlMio, BEIIABIIYI0O OAHKOBCKYIO KapTy) U COOOIIUTE O JaHHOM (pakTe.

9. He pexkoMeHayeTcs OTBeYaTb Ha DJEKTPOHHBIE MHMCbMA, B KOTOPBIX OT HMMEHU KpEAUTHOMN
opraHusanuu (B TOM 4YHCII€ KPEAUTHOM OpraHu3aluy - 3MHUTEHTa OaHKOBCKOM KapThl (KpeIuTHOMN
OpraHu3aIiy, BbIJaBIIeH OaHKOBCKYIO KapTy)) MpeularaeTcsi MpeAoCTaBUTh MEPCOHANIbHBIEC JaHHbBIE.
He cnenyiite mo '"ccbuikam", yKa3aHHbBIM B NHCbMax (BKJIIOYas CCHUIKM Ha CaWT KpeauTHON
OpraHu3aI|M), T.K. OHU MOTYT BECTH Ha CAlThI-TBOMHUKH.

10. B mensx WHGOPMALMOHHOTO B3aMMOJEHCTBHA C KPEAUTHOW OpraHu3aluedl - 3SMHUTEHTOM
O0aHKOBCKOM KapThl (KpEOUTHOW OpraHu3alvd, BblAaBIIeld OaHKOBCKYIO KapTy) pEKOMEHAyeTCs
HCIOJIb30BATh TOJIBKO PEKBU3UTHI CPEJCTB CBSI3U (MOOMIIBHBIX M CTAllMOHAPHBIX Tele(oHOB, (hakcoB,
MHTEPAaKTUBHBIX Web-callToB/MOpTanoB, OOBIYHONW M 3JIEKTPOHHOM MOYTHI U Mp.), KOTOPBIE YKa3aHbI B
JOKYMEHTaX, IOJIyYeHHBIX HEMOCPEICTBEHHO B KPEJAUTHOW OpraHM3alUU - HIMHUTEHTe OaHKOBCKON
KapTBhl.

11. I[Tomuute, yto B cimydae packpbitusi [IMH, mepcoHanpHBIX AaHHBIX, yTpaThl OAHKOBCKOW KapThl
CYILIECTBYET PHUCK COBEPILUECHUS HENPABOMEPHBIX IEUCTBUU C JEHEKHBIMU CpEACTBaMH Ha Bamem
0AHKOBCKOM CYETE CO CTOPOHBI TPETHUX JIUII.



B cnyuae eciu umerores npennosnoxeHus o packpeituu [IMH, nepcoHanbHBIX TaHHBIX, TO3BOJISIOMNX
COBEpIINTH HETPAaBOMEPHBIE JIeHCTBUS ¢ Bamm 0aHKOBCKMM CUETOM, a TakyKe eclii 0aHKOBCKas KapTa
Obula yTpaueHa, HEOOXOIUMO HEMEMJICHHO OOpaTUThCS B KPEOUTHYIO OpPraHU3ALUIO0 - SMHUTEHT
0aHKOBCKOM KapThl (KpPEIUTHYIO OpraHU3alldio, BBIIABLIYI0O OaHKOBCKYIO KapTy) M CleI0BaTh
YKa3aHUSIM COTPYIHUKA TAHHOW KPEIUTHOW opraHm3anuu. J[0o MOMeHTa oOpamnieHus B KPEAUTHYIO
OpraHM3alMio - SMUTEHT OAHKOBCKOW KapThl Bbl HeceTe puCK, CBSI3aHHBIN C HECAaHKIMOHUPOBAHHBIM
CIHMCaHUEeM JICHEKHBIX cpelcTB ¢ Bamero 6ankoBckoro cuera. Kak mpaBmiio, COTrjlaCHO YCIOBHSM
JIOTOBOpa C KPEAWTHOM oOpraHu3anudeid - SMUTEHTOM OaHKOBCKOM KapTbl JECHEXKHBIE CPEICTBA,
cnucaHHble ¢ Bamero 0aHKOBCKOro cueTa B pe3yibTaTe HECAHKIIMOHHMPOBAHHOTO HCIIOJIB30BAHMS
Bameii 6aHKOBCKOM KapThl JO MOMEHTa yBEIOMJIEHHUS 00 3TOM KpEIUTHOM OpraHU3alud - SMUTEHTA
0aHKOBCKOM KapThl, HE BO3MELIAIOTCA.

PekomeHgaumm npu coBepLueHnn onepaumm ¢ 6aHKOBCKOM kapTon B baHkomaTe

1. OcymiecTBisiATe ONEpaIMK C UCIIOIH30BAaHHUEM OAHKOMATOB, YCTAHOBIICHHBIX B O€30MACHBIX MECTax
(HaHpI/IMep, B TOCYAApCTBCHHBIX YUPCKIACHHUAX, NOAPA3ACICHUAX 6aHKOB, KPYIIHBIX TOPTOBBIX
KOMIUIEKCaX, TOCTUHHIIAX, a3POMOPTax U T.II.).

2. He wucnons3yiite ycrpoiicTBa, KoTopble TpeOyroT BBoaa IIMH nmns moctyma B momenieHue, rie
pacmosoxeH 0aHKOMaT.

3. B cirydae eciu moGIM30CTH OT OaHKOMAaTa HaXOMATCS MOCTOPOHHUE JIUIA, CISAYEeT BBIOpaTh Oojee
moaAXoAA1ce BpEMA IJIA UCIIOJIb30BaAHUA 6aHKOMaTa HJIM BOCIIOJIB30BAThHCA APYTIUM 6aHKOMaTOM.

4. Ilepen ucnonb3oBaHHEM OAHKOMaTa OCMOTPUTE €ro Ha HAJUYME JONOJHUTENIbHBIX YCTPOWCTB, HE
COOTBETCTBYIOLIMX €r0 KOHCTPYKIMM U PacHojoXkeHHbIX B Mecte Habopa IIMH u B mecre (mpopess),
MpelHa3HAYeHHOM JJIs NpueMa KapT (Hampumep, HaJllMyhue HEPOBHO YCTAaHOBJIEHHOW KJaBUATYpPbI
Habopa [11H). B ykazanHOM cilyuae BO3JIEpKHUTECh OT UCIOIb30BAHUS TAKOr0 OaHKOMATA.

5. B cnywae ecnau KimaBMaTypa MM MeCTO JJs IpueMa KapT OaHKoMmara 0OOpYJOBaHBI
JIOTIOJIHUTENBHBIMU  YCTPOMCTBAMM, HE COOTBETCTBYIOIIUMHU €r0 KOHCTPYKIIMH, BO3JAEPKHUTECH OT
UCMOJb30BaHUSI OaHKOBCKOM KapThl B JAaHHOM OaHKOMare M COOOIIMTE O CBOUX MOJO3PEHHSIX
COTpPYJHHKaM KPEAUTHOIN OpraHu3aluu 1o tenedoHy, yka3aHHOMY Ha OaHKoMare.

6. He mnpumensiite Qu3uueckyio cuily, 4ToObl BCTaBUTh OAaHKOBCKYIO KapTy B Oankomar. Ecmu
OaHKOBCKas KapTa HE BCTaBIISIETCS, BO3JIEPKUTECH OT UCIOIb30BAaHUS TAKOTO OaHKOMATA.

7. Habupaiite [IMH Takum oOpazom, 4TOOBI JIFOAM, HAXOASIIUECS B HEMOCPEJACTBEHHON OJIM30CTH, HE
cmornu ero ysuneTb. [Tpu Habope ITMH npukpeiBaiiTe Ki1aBUaTypy pyKoi.

8. B ciyuae eciau GaHKOMAaT paboOTaeT HEKOPPEKTHO (HampuUMep, A0JIT0oe BpeMs HaXOAUTCS B PEXHUME
OXWJAHMS, CaMOIPOU3BOJIFHO TI€pe3arpyXaercs), CIEAyeT OTKa3aTbCid OT HCIHOJIBb30BAHHSA TAKOTO
06aHKoMaTa, OTMEHUTh TEKYIIYIO0 ONEpaIfio, Ha)kaB Ha KiIaBuaType KHONKy "OTMeHa", U J0XIaTbCs
BO3BpaTa 0AaHKOBCKOMN KapThl.

9. Ilocne momyyeHHs] HAJIMYHBIX JICHEKHBIX CPEICTB B OaHKOMArTe CleyeT MepecuuTaTb OAHKHOTEHI
MOJIUCTHO, YOEIUTHCS B TOM, YTO OaHKOBCKas KapTa Obljla BO3BpalleHa OaHKOMAaTOM, 0KIAaThCs
BbIJa4Y1 KBUTAHIIUU HpI/I cc 3anpoce, 3aTEM I1IO0JIOKUTH UX B CYMKy (KOI_HGJICK, KapMaH) 1 TOJIBKO ITOCJIC
9TOr'0 OTXOJMTHL OT OaHKOMATA.



10. Cnenyer coxpaHsiTh pacnedyaraHHble OaHKOMATOM KBHUTAHIIMM JJisi TOCJEAYIOIEH CBEPKHU
YKa3aHHBIX B HUX CYMM C BBIITHCKOH 110 OAHKOBCKOMY CYETY.

11. He npuciymuBaiiTeCch K COBE€TaM TPETbUX JIMI, a TaKK€ HE NPUHUMANTE WX IMOMOILb MpU
MIPOBEICHUH Omepaluii ¢ 0aHKOBCKOW KapToil B OaHKOMAaTax.

12. Ecnu npu mpoBeIeHUH omepanuii ¢ 0aHKOBCKOW KapToW B OaHKoMaTe OaHKOMAT HE BO3BpaIlacT
OAaHKOBCKYIO KapTy, CIEAyeT MO3BOHUTH B KPEAUTHYIO OPTaHU3AIHIO MO TeledoHy, YKa3aHHOMY Ha
O0aHkoMare, M OOBIACHUTH OOCTOSITENHCTBA TMPOMU3OIIEIIIET0, a TaKXKe CleayeT oOpaTUThCS B
KPEIUTHYIO OpraHU3alMI0 - SMUTEHT OaHKOBCKOM KapThl (KPEAMTHYIO OPraHU3alMio, BBIAABIIYIO
0aHKOBCKYIO KapTy), KOTOpas He ObUIa BO3BpallleHa OAaHKOMATOM, W Jajiee CJelI0BaTh MHCTPYKIUSM
COTPY/JHHMKA KPEIUTHON OpraHU3allniu.

PekomeHaaumm npun NCnoJib30BaHNn ©aHKOBCKOM KapTbl 4114 ©e3Hann4yHon onnaThl TOBApPOB U
ycnyr

1. He HCHOHBSYﬁTe OaHKOBCKHE KapThl B OpraHu3alusaX TOPTOBJIH U YCIIYT, HC BbI3bIBAIOINUX JTOBCPH.

2. TpebyiiTe mpoBeneHUs omepanuii ¢ OAHKOBCKOH KapToil TOJIRKO B Bamem mnpucyrctBuu. D10
HEO0OXOIMMO B LIENSX CHIIKEHUS PUCKAa HEMPaBOMEPHOTO MOJy4YeHHs Bammx nmepcoHalbHBIX TaHHBIX,
YKa3aHHbBIX Ha OAaHKOBCKOM KapTe.

3. [Ipu ucnonp30BaHUM OAHKOBCKOM KapThl JJIs OIUIATHI TOBAPOB M YCIYT KACCUP MOXET MOTPeOOBATH
OT BIiaJieNblla OAHKOBCKOM KapThl MPEJOCTAaBUThH MACIopT, nmoAmnucath ek win BBectu [IMH. Ilepen
Habopom [INH cnenyer yoeauThCsi B TOM, UTO JIFOJU, HAXOSAIIUECS B HETIOCPEACTBEHHOM OJIM30CTH, HE
CMOTYT ero yBuzaeTh. llepen Tem kak moamucaTh Y€k, B 00A3aTENLHOM MOPSIIKE MPOBEPHTE CYMMY,
YKa3aHHYIO Ha 4eKe.

4. B ciydae ecinu mpu HOMBITKE OIJIAThl OAHKOBCKOW KapTOM MMea MecTo "HeycremrHas'" onepaunus,
CIIEIyeT COXPaHUTh OJUH 3K3EMIUISP BBIJAHHOTO TEPMHHAJIOM YeKa JUIsl MOCIEeAYIoUIe NpoBepKU Ha
OTCYTCTBHME YKa3aHHOM ONEpaIiK B BBIMHUCKE IO OAHKOBCKOMY CUETY.

PekomeHgaumm npu coBepLUeHnn onepaumi ¢ 6aHKOBCKOM KapTon Yyepes ceTb VHTepHeT

1. He wucnons3yiite IIMH mnpu 3akaze TOoBapoB M yciayr uepe3 ceTb VIHTEpHET, a Takke Io
tenedony/dpakcy.

2. He cooOmraiiTe nepcoHanbHbIE JAaHHBIE WM WH(pOpPMAIMIO 0 OaHKOBCKOM(0M) KapTe (cuere) uepes
cetb Murepner, nanpumep [IMH, nmaponu nocryna x pecypcam OaHka, CpOK JIeHCTBUS OaHKOBCKOMN
KapThl, KPEAUTHBIE TUMUTBI, ICTOPHIO ONIEPALINNA, IEPCOHANIBHBIE JTaHHBIE.

3. C uenbro npeaoTBpallleHus] HEPAaBOMEPHBIX JIEHCTBUM 110 CHATHUIO BCEM CYMMBI JE€HEKHBIX CPEICTB
c OaHKOBCKOrO0 cyeTa pEeKOMEHAYyeTcs MJIs OIUIaThl IMOKYHNOK B ceTH VHTepHeT wucmnonab3oBarh
OTAENbHYI0 OaHKOBCKYIO KapTy (TaKk Ha3bIBA€MYIO0 BHUPTYaJIbHYIO KapTy) C MpEeAeTIbHBIM JHUMHUTOM,
IIpeJHA3HAYCHHYIO TOJIBKO Ul YKa3aHHOM 1€ U HE MO3BOJIAIONLIYI0 IIPOBOJUTH C €€ HCII0JIb30BaHUEM
olepalyy B OpraHu3alusix TOProOBIN U yCIYT.

4. Cnenyer noibp30BaTbCs HMHTEPHET-CAiTaAMU TOJIBKO M3BECTHBIX M IPOBEPEHHBIX OpraHU3aLUN
TOPIOBJIU U YCIYT.



5. O6s3aTenpHO yOeauTeCh B MPABUIBLHOCTH a/IPECOB MHTEPHET-CAHTOB, K KOTOPHIM MOJIKIIOYAETECh
Ha KOTOpBIX cOOMpaeTech COBEPIUIUTH IMOKYIKH, T.K. MOXO0XKHE aJpeca MOTYT HCIOJIb30BATHCSA JUIS
OCYLIECTBJICHUS HEIIPABOMEPHBIX JEHCTBUM.

6. PexomeHnmyeTcs coBepiiaTh MOKYIMKH TOJBKO CO CBOETO KOMITBIOTEpAa B IENSAX COXpPaHCHHS
KOH(HACHIIMAIBPHOCTH NTEPCOHANIBHBIX TAHHBIX M (WJI1) HHPOPMAIHK 0 0aHKOBCKOM(0OM) KapTe (cuere).

B cnywae ecnu mokynka COBEpIIAETCS C HCIIOJIb30BAHMEM YY)KOI'O KOMIBIOTEpPA, HE PEKOMEHIyeTCs
COXpaHATh Ha HEM IepCOHAJbHBbIC JaHHbIE U JPYryro HHGOpPMAIUIO, a TOCIEe 3aBEpUICHHS BCEX
orepanuii Hy)HO yOeAMTBhCS, YTO MEPCOHAIBHBIC JaHHbIE M Jpyras HHGOpMAIHs HE COXPaHWJIHMCH
(BHOBB 3arpy3uB B Opay3epe web-cTpaHuily IpojaBiia, Ha KOTOPOW COBEPIIATUCH TOKYIIKH).

7. VYcraHOBUTE Ha CBOM KOMIIBIOTED AHTUBUPYCHOE IPOrpaMMHOE OOECIeYeHHe U PEeryispHO
IIPOU3BOJUTE €ro OOHOBJIEHHWE U OOHOBJIEHUE JAPYIUX MCHOJB3YeMbIX Bamu nmporpaMMHbBIX IPOAYKTOB
(onepaniOHHON CHUCTEMbI M MPUKJIAAHBIX MPOrpaMM), 3TO MOXKET 3allUTHTh Bac OT NMPOHUKHOBEHUS
BPEJOHOCHOI'O IIPOIPaMMHOT0 00€CTIEUEHHUSI.



